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VALNE ZHROMAZDENIE
SUZ ChFPaP 1. 10. 2020

P o neuspesnych pripravach Valného zhromazdenia SUZ

v 1. Srtvtroku v Senci a v 3. Stvrtroku v septembri v Trnave sa
uskutocnilo Valné zhromazdenie nasej spolocnosti spdsobom Per
Rollam, plne v sulade s platnou legislativou tykajucou sa zaujmo-
vych zdruZeni a neziskovych spolo¢nosti.

V priebehu tohto konania sa
uskutognili aj nové volby do
Predstavenstva a Dozornej rady
SUZ. Je treba povedat, Ze volby
sa uskutocriovali podla platnych
stanov, pretoze sa koncilo voleb-
né obdobie a mandat jednotlivych
¢lenov Predstavenstva a Dozor-
nej rady SUZ.

Predchadzala tomu pripra-
va v druhej polovici roku 2019
a diskusia so vSetkymi vtedajsi-
mi funkcionarmi. Na zaklade tejto

Ing. Peter Petras

diskusie sa dvaja ¢lenovia Pred-
stavenstva a jeden ¢len Dozornej
rady rozhodli do d'alSieho obdo-
bia nekandidovat.
Po viacroénych mandatoch
na dalSie obdobie nekandidova-
li a ukoncili svoju €innost' v Pred-
stavenstve SUZ:
* Ing. Peter Petras, doterajsi vi-
ceprezident SUZ
* Ing. Boris Matula, doterajsi
Clen predstavenstva
Obaja v nasej spolo¢nosti pra-

Ing. Boris Matula

covali dlhé obdobie, aktivne pre-
nasali svoje skusenosti z profe-
sijného Zivota aj do Cinnosti SUZ
a preto im patri naSe podako-
vanie.

Prajeme im do dalSieho poso-
benia uz mimo SUZ najma pev-
né zdravie a aby zachovali SUZ
ChFPaP aj nadalej svoju priazef
do buducnosti.

V Dozornej rade pracoval
v uplynulom obdobi aj Ing. Vladi-
mir Kopacek. Aj on sa rozhodol
do Dozornej rady SUZ uz v dal-
Som obdobi nekandidovat. Aj je-
mu d'akujeme za odvedenu pracu
v Dozornej rade SUZ.

Pokracovanie na 2. str.

Ing. Vladimir Kopacek

Vyuzitie prostriedkov z 2% dani za rok 2020

azeni Clenovia a priaznivci
SUZ, dovolte vam pripome-
nut moznost vyuZitia prostriedkov
z 2% dani odvedenych do SUZ,
na prospesné vzdelavacie aktivity.
SUZ ma notarsky vybavené re-
gistrovanie pod spisovou znac-
kou NCRpo 6084/2020.
Data potrebné pri vyplfiovani
danového priznania za rok 2020:
+ 1C0: 30846803

+ PRAVNA FORMA: Obgianske
zdruzenie

+ NAZOV: Spolognost udrzby
vyroby a montazi podnikov
chemického, Farmaceutického
a papierenského priemyslu

» ULICA: Kocelova 15

+ PSC: 82108

* OBEC: BRATISLAVA
Pravnické osoby a fyzické oso-

by, ktoré si samé podéavaju dario-

vé priznanie, poukazu 2% z dane
prijmu priamo v tlaCive dafiové-
ho priznania, ktoré podavaju do
31. marca 2021.

Fyzické osoby — zamestnan-
ci vyplnia Vyhlasenie a poZiada-
Ju svojho zamestnavatela o po-
tvrdenie o zaplateni dane a obi-
dve tlaciva dorucia do 30. aprila
2021 na dafiovy urad podlfa svoj-
ho bydliska.

Konferencia
1. kvartal
2021

doésledku dopadov spo-
jenych so Sirenim Coro-
na virusu v zavere tohorocnej
zimy sme museli iba par tyz-
dniov pre zahajenim odlozit
usporiadanie aprilovej konfe-
rencie SUZ. Aj napriek vel-
kému Usiliu sa nam nasledne
nepodarilo v désledku zhorsu-
jucej sa epidemiologickej situ-
acie a z tohto plynucich protio-
patreni usporiadat ani dalSie
tohtoroéné konferencie SUZ
septembri a decembri.
Verime vSak, ze najnovsie
spravy o bliziacom sa zadiat-
ku vakcinacie proti ochore-
niu COVID — 19 prinesu do
tejto nefahkej doby tak dI-
ho o€akavany pozitivny vy-
Voj, a preto sme sa rozhodli
usporiadat konferenciou SUZ
v prvom kvartali 2021 — pres-
nejsie v dnoch 13. — 15. 4.
2021 v hoteli SENEC v Sen-
ci pod gesciou spolo¢nosti
Energetické Strojarne, s. r. o.
Program konferencie bude
tak ako v predchadzajucich
rokoch zamerany na rézne
udrzbarske technoldgie a Cin-
nosti, na novinky v udrzbar-
skej praxi a v oblasti pouzi-
vanych postupov, materia-
lov ¢i komponentov. Budeme
sa vSak venovat aj zdielaniu
skusenosti, poznatkov a po-
nauceni, ku ktorym sme do-
speli za posledny rok.

AN\
ENERGETICKE STROJARNE
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Ing. Michal Abrahamfy

Dokoncenie z 1. str.

Na navrh Predstavenstva a po
diskusii v pripravnom obdobi
Valné zhromazdenie zvolilo do
Predstavenstva nasledovnych
novych ¢lenov:

» Ing. Michal Abrahamfy

Pracuje ako konatel v spolo¢-
nosti Slovcem Malacky, spolo¢-
nost je ¢lenom SUZ od r. 2003,
aktivne pracuje aj v Slovenskej
spolo¢nosti udrzby. Spolo¢nost
je zamerana na opravy strojov
a zariadeni Specialnymi natermi
a tmelmi.

» Ing. Marian Horvath

Pracuje v spolo¢nosti Hagard
Hall, zaobera sa riadenim ob-
chodnych ¢innosti pre priemysel-
né dodavky elektromontaznych
materialov. O €innost' v Predsta-
venstve SUZ prejavil zaujem.

Ing. Marian Horvath

Na navrh Predstavenstva SUZ
Valné zhromazdenie zvolilo za
¢lena Dozornej rady:

» Gabriel Simko

Je konatelom v spolo¢nosti
Gajos, s. r. 0., ktora sa zaobera
bezpecnostou prace, poziarnou
ochranou a suvisiacimi ¢innos-

Ing. Vendelin iro

Gabriel Simko

tami v oblasti VTZ podla platnej
legislativy.

Nasim novym ¢lenom Pred-
stavenstva a Dozornej rady, kto-
ri boli zvoleni prajeme chut do
prace a odhodlanie posunut
SUZ v buducnosti na kvalitativne
vy$Siu Uroven.

Po uskutocneni Valného zhro-
mazdenia, prerokovani zapisni-
ce sa 15. 10. 2020 uskutocnilo
riadne rokovanie Predstavenstva
a Dozornej rady. Vzhladom na
uzatvorenie hotelov a rokovacich
miestnosti v Trnave a v Piesta-
noch sa rokovanie uskuto¢ni-
lo formou videokonferencie. Po
oboznameni sa s vysledkami
hlasovania a schvaleni ¢lenov
Predstavenstva a ¢lenov Dozor-
nej rady sa uskutocnila volba
prezidenta SUZ, viceprezidentov
a predsedu Dozornej rady.

Pre dalSie obdobie sa pre-
zidentom SUZ stal opatovne
Ing. Vendelin iro. Za viceprezi-
dentov bolo zvoleni: Ing. Ondrej
Zakutny a Ing. Michal Zilka.

Za predsedu Dozornej rady si
rada zvolila aj na dalSie obdobie
Ing. Stefana Hladkého.

Ing. Michal Zilka

Ing. Ondrej Zakutny

Ing. Michal Zilka

MANAZERSTVO UDRZBY I

maji 2013 Slovenska spo-
lo¢nost' udrzby v spolupraci

s Ceskou spoleénosti pro tdrzbu
vydala publikaciu ,Manazérstvo
udrzby — synergia teorie a praxe®.
Néklad 600 kusov sa koncom ro-
ku 2019 minul, a preto v juni 2020
uzrelo svetlo sveta jej druhé dopl-
nené a aktualizované vydanie. Za
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sedem rokov sa mnohé zmenilo,
boli vydané nové normy v oblasti
udrzby a systémoch manazérstva
kvality, bezpecnosti, rizik, rozvijali
sa technologie udrzby. Tim auto-
rov pod vedenim doc. Ing. Juraja
Grencika, PhD. a prof. Ing. Ha-
ny Pacaiovej, PhD. kriticky preSiel
obsahom prvého vydania a do-
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plnil ho o nové informacie. Pub-
likacia v druhom vydani narastla
na 700 stran. Predstavuje udrzbu
zo vSetkych aspektov a je mo-
nograficky koncipovanou ,encyk-
lopédiou udrzby“. Prechadza
cez manazérstvo majetku a je-
ho udrzby, ekonomiku a hodnote-
nie vykonnosti udrzby, systémy
manazérstva kvality, bezpecnosti
a ochrany zdravia pri praci, systé-
my environmentalneho manazér-
stva. Predstavuje teoreticky zak-
lad riadenia udrzby, prevadzkovu
spolahlivost a manazérstvo rizik,
a prechadza k inzinierskym zakla-
dom.
Predstavenstvo a dozorna ra-

da SUZ pripravili pre kazdého

¢lena SUZ jeden kus tejto publi-
kacie, ktora bude pri najblizSom

osobnom moznom styku ¢lenom
odovzdana. Zatial vam chceme

najnovsie state z nej priblizit as-
pon takouto formou kratkych pri-
spevkov.



PROTICHODNE POZIADAVKY MAJU
NAPODIV RIESENIE - OPTIMALNU UDRZBU

S polo¢nost’ udrzby, vyroby a montaze podnikov chemického, farmaceutického
a papierenského priemyslu SR (SUZ) oslavila koncom minulého roku Stvrtstoroc-
nicu svojho pésobenia na Slovensku. Za toto obdobie sa stala uznavanym profesijnym
subjektom zdruzujucim odbornikov z priemyselnej praxe. Jej ¢innost a aktivity su stale
v hladaciku vsetkych, ktori sa chcu vzdelavat, sledovat najnovsie trendy ¢i byt v obra-
ze z hladiska realizacie najnovsich projektov v uvedenych priemyselnych odvetviach.
S Vendelinom from, jednym zo zakladajucich &lenov SUZ a jej stiGasnym prezidentom,
sme nielen zaspominali na predchadzajuce obdobie, ale pomenovali aj vyzvy, ktoré
stoja pred udrzbou a jej pracovnikmi v najblizsich rokoch.

V minulom roku oslavila SUZ 25. vyrocie
od svojho zalozenia. Co bolo motivaciou
Jjej zaloZenia a aké ciele si na zaciatku
spolo¢nost stanovila?

Dovodom vzniku SUZ, ktorej predchod-
com bola Sekcia udrzby pdsobiaca v ram-
ci Zvazu chemického a farmaceutického
priemyslu (ZCHFP), bola potreba osamo-
statnenia sa od ZCHFP a vytvorenia Struk-
tury, ktora by svojim zameranim vyhovo-
vala aj spolo€nostiam, ktoré nemaju ziad-
nu ,matersku vazbu“ na ¢lenov ZCHFP.
Nie menej dolezitym dévodom bola potre-
ba presadzovat a ochrafiovat svoje zauj-
my pri rokovaniach s hospodarskymi or-
ganmi, organmi Statnej spravy, instituciami
i Skolami. Bolo potrebné zabezpeclovat' Si-
roku ponuku informacii a pomahat pri rie-
Seni profesijnych problémov. Necely rok
po vzniku SUZ sa ukazalo, Ze verbalne
sprostredkovanie informacii nestaci. Zalo-
zili sme €asopis Informacény spravodajca,
ktory sa pre €lenov pripravuje minimalne
trikrat do roka s ciefom poskytovat dblezi-
té informacie z takych oblasti, ako je kva-
lita sluzieb, informacné systémy ¢i legisla-
tivne zmeny.

Vratme sa eSte dalej do minulosti, pred
rok 1994, ked’ SUZ vznikla. Mnohé fab-
riky chemického, farmaceutického ¢i pa-
pierenského priemyslu zacali objavovat’
nové moznosti modernych technolégii
postavenych na vypoctovej technike, au-
tomatizacii ¢i zavadzani novych pristu-
pov v udrzbe. Bola to ta zlata éra rozvo-
Ja priemyslu na Slovensku?

Udrzba a udrzbarske timy samozrejme
fungovali uz pred vznikom SUZ. Tie prvé
kroky by som rozdelil na také tri obdobia,
z ktorych kazdé bolo nie¢im charakteris-
tické. V rokoch 1956 — 1969 dochadzalo
k prudkému rozvoju priemyslu. Vystavba
sa realizovala formou generalnych doda-
vatelov, ktori zodpovedali za celkovu ko-
ordinaciu prac. Vzhladom na zahrani¢né
embarga na dovoz najmodernejSich za-

Ing. Vendelin iro, prezident SUZ

riadeni (Spickové technoldgie, vypoctova
a riadiaca technika) sa mnohé zariade-
nia vyvijali a vyrabali v tuzemsku. V tom-
to procese zohrali délezitu ulohu prave ti
najlepsi pracovnici z utvarov udrzby, kto-
ri pomahali uvadzat tieto zariadenia do
prevadzky. Toto obdobie bolo i hfadanim
zodpovedajucej formy udrzby pre budova-
né zaria — denia. Druhym vyznamnym ob-
dobim bolo rozpatie rokov 1969 — 1989.
V tomto obdobi vznikali generalne riaditel-
stva podfa jednotlivych odvetvi priemyslu
zodpovedné za ich priame riadenie. Jed-
nym z nich bola i udrzba, kde sa central-
nou formou zabezpecovali $pecialne pra-
coviska na udrzbu zariadeni, napr. tazké
mechanizmy, riadiace systémy, technic-
ka diagnostika, odstrafovanie netesnosti
za prevadzky, oprava vysokonapatovych
elektrickych strojov, oprava armatur a rad
dalSich. V tomto obdobi prebiehal rozvoj
strojarenskej vyroby hlavne prostrednic-
tvom zabezpedenia nahradnych dielov na-
miesto ich dovozu. Vytvérali sa projekty
riadenia zasob a materidlov. To vSetko vy-
Zadovalo zvySenie technickej urovne kon-
Strukénych prac i technologickych postu-
pov. Darilo sa uspesne prechadzat’ na no-
vy model preventivnej udrzby zaloZenej
na objektivnom poznani technického sta-

vu zariadeni. Treba povedat, Ze v tomto
obdobi bola technicka a organizac¢na uro-
ven udrzby na Spi¢kovej drovni. Po zme-
ne spolo¢enskych a politickych pomerov
v rokoch 1989 — 1994 priSlo obdobie vel-
kych zmien, ked mnohé, dovtedy Statne
podniky presli do sukromného vlastnictva,
¢o malo vyrazny dosah na udrzbu a tiez
strojarensku vyrobu. Investiény rozvoj sa
zastavil. Nastalo obdobie velkych disku-
sii o forme udrzieb, ¢i centralizovana ale-
bo decentralizovana na prevadzky, ¢i po-
nechat udrzbu alebo vy¢lenit — outsour-
covat. Velkou chybou bolo zanedbanie
vychovy u€novského dorastu, hlavne cier-
nych remesiel, ktorého nasledky sa ¢im
dalej, tym negativnejSie prejavuju v pra-
xi. Spolo¢enstvo udrzbarov, strojarov, kto-
ré v tom €ase vzniklo pod nazvom Sekcia
udrzby, vyroby a montazi, len reagovalo
na tuto skuto€nost.

Zmena spolo¢enskych a politickych po-
merov po roku 1989 ovplyvnila aj ¢in-
nost a fungovanie priemyselnych podni-
kov. Na jednej strane tlak na zniZzovanie
nakladov, na druhej tlak na zabezpece-
nie ¢o najvy$sej spolahlivosti a dostup-
nosti vyrobnych zariadeni. Ma toto na
prvy pohlad protichodné nazeranie na
fungovanie vyrobného podniku nejaké
rieSenie?

Skusenosti z celého sveta potvrdzuju,
Ze napriek vysokej technickej urovni vy-
robnych zariadeni v celom rozsahu prie-
myslu su otazky prevadzkovej bezpecnos-
ti a dlhodobej spolahlivosti vyrobnych za-
riadeni jednou z najzavaznejSich tém dis-
kusii odbornikov v oblasti vedy a techni-
ky, praxe, riadenia, legislativy a Zivotného
prostredia. Pracovné parametre a vysoky
fond ¢asového vyuzitia vyrobnych zariade-
ni vyzaduju venovat trvali pozornost sle-
dovaniu technického stavu vsetkych kom-
ponentov, z ktorych sa vyrobny proces
sklada. Metoédy hodnotenia bezpeénos-
ti, spofahlivosti a Zivotnosti sa preto ne-
ustale zdokonaluju prave tak ako systémy
technickej diagnostiky. V praxi to zname-
na, ze vyrobné zariadenia musia byt ne-
ustale v prevadzkyschopnom stave, a to
hlavne vdaka efektivnejSej udrzbe, ale aj
zavadzanim diagnostickych metod, ktoré
sa neustale zdokonaluju. Na jednej stra-
ne je tu poziadavka maximalneho vyuziva-
nia strojno-technologického zariadenia, na
druhej strane je tu neustaly tlak na znizo-

Pokracovanie na 4. str.



Pokracovanie z 3. str.

vanie nakladov a zvySovanie efektivnos-
ti vyroby. Na prvy pohlad sa to zda ako
protireCenie, no napodiv je to zvladnutel-
né zavadzanim a realizovanim optimalnej
udrzby.

Hlavnym nastrojom tohto typu udrzby je
hodnotenie rizika straty integrity a funké-
nosti vyrobného zariadenia. Cielom je do-
siahnut optimalny stav, spolahlivost’ a bez-
leZitou a nevyhnutnou podmienkou na do-
siahnutie optimalnej udrzby je zabezpece-
nie ¢o najvyssej efektivnosti a kvality pri
vykone udrzby a opravach strojnych za-
riadeni. To vS8ak plati v pripade, ak fungu-
je spravna organizacia udrzby, ak je dobré
pristrojové vybavenie a ak su k dispozicii
schopni a kvalifikovani odbornici — udrz-
bari — a navySe vCas. Existuje vSak rad
prikladov, Ze to tak nie je. Setrenie nakla-
dov, hlavne na udrzbu, skoro ziadna sta-
rostlivost’ o odbornu vychovu, najma mla-
dych pracovnikov, zmeny v organizacii
udrzby na zaklade odporucenia auditorov
— samozrejme zahrani¢nych, ktori v audi-
torskej sprave vycislili, kofko percent pra-
covnikov sa uSetri, o kolko percent sa zni-
Zia naklady a potom odisli. Podniky ich od-
porucania zrealizovali, avSak po Case sa
zistilo, Ze to predoslé rieSenie bolo lepSie.
No ziskat povodne prepustenych odbor-
nikov poznajucich prislusné zariadenie do
poslednej skrutky uz nebolo mozné, tak sa
prijali novi pracovnici, o sa v8ak prejavi-
lo v horSej kvalite prac aj v ¢astom prekro-
Ceni terminu opravy. To je aspof par uvah
k organizacii udrzby, ktora ma, samozrej-
me, priamy dosah na produkciu vyroby
a hospodarsky vysledok spolo¢nosti.

Tak ako v mnohych odvetviach, aj

v chemickom ¢&i farmaceutickom prie-
mysle malo zavadzanie modernych
technolégii a pristupov v ramci vyroby
alebo udrzby svojich priekopnikov. Mohli
by ste spomenut’ niektoré vyznamnej-
Sie osobnosti, ktoré sa priCinili o progres
v uvedenych oblastiach na Slovensku?

V kazdej etape mozno najst’ vela osob-
nosti v udrzbe. Z tej druhej a tretej etapy,
ktoré som spominal, by som vyzdvihol Ing.
Vladimira Kopaceka, ktory bol pracovni-
kom CHEMAT, s. r. 0., Ing. Jozefa Futrika-
ni¢a (posledné zamestnanie v SH Senica,
Humenné), Ing. Petra Petrasa (posledné
zamestnanie vo VUSAPL Nitra), Ing. Mi-
chala Zilku (posledné zamestnanie v Che-
mosvite), Ing. Jozefa Zbirka (posledné za-
mestnanie v Dusle, a. s.), z tych mladsSich
Ing. Ondreja Zakutného, pracovnika Slov-
naftu, a. s., €i Ing. Gabriela Zsilinszkého,
pracovnika Dusla, a. s. Nie je, samozrej-
me, mozné spomenut kazdého, kto sa
v udrzbe angazoval alebo angazuje, bo-

lo by ich podstatne viac. Ved bez nich by
spolo¢nosti nemali zabezpeceny bezporu-
chovy chod zariadeni, nemali by realizova-
né v danom Case najlepSie systémy v pro-
cesoch udrzby.

V odbornych kruhoch je ¢asto diskutova-
nou témou outsourcing udrzby, t. j. za-
bezpecenie Cinnosti a vykonov udrzby
tretou stranou. Je to z ekonomického
hladiska vyhodnejsie, ako mat’ viastny
podnikovy tim adrzbarov? Hodi sa ten-
to spbsob vykonu udrzby len pre niektoré
podniky a typy, resp. velkosti prevadzok?

Neméze byt kritérium velka alebo ma-
la spolo¢nost. VSeobecne by malo platit,
a to ctia i mnohé zahrani¢né spolocnosti,
Ze pred kone¢nym rozhodnutim o zmene
sa zmapuje okolie v dostupnej vzdialenos-
ti, v ktorom sa nachadzaju firmy schop-
né minimalne rovnocenne zabezpecit po-
trebné udrzbarske vykony. Ak sa podnik
spolahne na to, Ze vlastnych pracovnikov
udrzby niekam vycleni a udrzbari z oko-
litych firiem budu dostato¢nou nahradou,
tak to takmer nikdy nefunguje. Zaroven
sme svedkami aj toho, Ze ,rovnocenna
nahrada“ spésobi nabehnutie zariade-
nia Casto az po dohodnutom Case a v ingj
ako pozadovanej kvalite. Samozrejme ina
situacia moze byt pri Specialnom druhu
udrzby (utesfiovanie, $pecialny druh oprav
a pod.). A aky je vo vSeobecnosti pohlad
dvoch zainteresovanych stran? Ak sa ho-
vori s konkrétnym pracovnikom z udrzby,
tak vyrazné zniZenie poctu udrzbarov ale-
bo uplné vyclenenie bolo chybou. Ak sa
hovori s tymi, ¢o rozhodovali o vyraznych
zmenach v udrzbe, ich stanovisko je, Ze je
to v poriadku. Aj ked po Case nie vzdy pri-
de oCakavany vysledok, obyCajne nastane
dalSia zmena na ukor udrzby. Pri kazdom
spbdsobe udrzby je dolezité vediet dopre-

du, aka je dostupnost kvalitnych kapacit
vnutri spolo¢nosti a aké vieme zabezpedit
externe, objednanim. S tym suvisi i sta-
rostlivost’ o kvalitny dorast. Nie je ziadne
pravidlo, kto sa ma o to starat, kto nahradi
tych, €o postupne odchadzaju do déchod-
ku. A tak sa na odbornych miestach ocitnu
i profesijne nepripraveni pracovnici s na-
slednym dosahom na kvalitu vykonaného
udrzbarskeho vykonu.

Pr/’v/astkomv4.0 sa uz zacala oznacovat’
aj udrzba. Co sa pod tym to oznacenim
realne skryva?

Ano, 4.0 sa stava témou réznych konfe-
rencii, kde sa hovori, ¢o treba vykonat, ¢o
sa tym dosiahne. Zatial to bude doménou
vacsSich spolocnosti s dostatkom schop-
nych ludi, ktori sa programu 4.0 m6zu ve-
novat. Ako priklad uvediem vyjadrenie
jedného ¢lena SUZ z velkej spolo¢nosti.
Ten povedal, ze v ich podmienkach nejde
0 novu tému. Priemysel 4.0 sa bude po-
stupne presadzovat, pretoze to je nastroj
na sledovanie parametrov vyroby, ale Cias-
to¢ne aj kompenzuje znizenu ponuku na
trhu prace pre udrzbarske Cinnosti. Uplat-
fuje sa aj pri sledovani parametrov zivot-
nosti Casti zariadeni, ktoré su exponované
druhom spracuvanej latky. Vyraznejsi po-
krok sa podla neho oakava v kombina-
cii s umelou inteligenciou, ktora bude vy-
raznou pridanou hodnotou pri dosahova-
ni lepsSich vysledkov v oblasti udrzby aj vo
vyrobnej sfére.

Generacna vymena na technickych po-
ziciach neobide ani podniky chemické-
ho, farmaceutického a papierenského

priemyslu. Studijné odbory so zamera-
nim na udrzbu st na strednych a vyso-

Pokracovanie na 5. str.
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Dokoncenie zo 4. str.

kych Skolach skér vynimkou ako pravid-
lom. Ako sa budu podniky vyrovnavat’

s nedostatkom odbornikov na technic-
kych poziciach, ked mladi ludia preja-
vuju Coraz menSi zaujem o tento typ za-
mestnania?

Ak by sme chceli hodnotit su€asny stav,
tym, Ze sa od vyrobnych spolo¢nosti od-
¢lenila (resp. v niektorych pripadoch Uplne
zanikla) vyu¢ba odbornych profesii, navy-
$e v minulosti s moznostou odbornej praxe
a rastu priamo v tychto podnikoch, ¢oraz
viac sa vytvara nerovnovaha medzi potre-
bami a moznostami pracovného trhu. Nie-
ktoré spolo¢nosti sa k rieSeniu tejto situa-
cie snazia napoméct napr. dualnym vzde-
lavanim, no zatial je to skor kvapka v mori.
Musi sa zmenit i myslenie rodic¢ov a mla-
dych, lebo tieto uc¢ebné odbory, kde treba
tvrdo pracovat, nie su lakavé. ZniZuje sa
aj kvalita vysokoskolského Studia. Pri sys-
téme pridelovania finanénych prostried-
kov podla poctu Studentov je snaha ziskat
ich o najviac a to spdsobuje, ze Stadium
ukonéia aj absolventi so slabymi vedo-
mostami, ktori sa tazko uplatfiuju v praxi.
No musim zdéraznit, Ze su i vynikajuci ab
— solventi, pre ktorych su lakadlom zahra-
ni¢né firmy s podstatne vy$§im zarobkom.
Rozdiely su pritom aj v kvalite $kol, ktorych
je podla méjho nazoru na malé Sloven-
sko vela. Preto sa pred technickymi Skola-
mi uprednostriuju Skoly s lahsim Stadiom,
ktorych absolventi sa nehodia pre naroc-
nu technickd prax. RieSenim by mohla byt
zmena systému vzdelavania v technickych
profesiach od zakladu.

Napriek tomu, Ze nastup internetu vy-
razne ulahcil a zrychlil pristup k réznym
informaciam a znalostiam, o kazdoro¢né
konferencie SUZ je ¢oraz vacsi zaujem.
V ¢om vidite pridant hodnotu takychto
podujati?

Je to v prvom rade potreba osobne sa
stretnut’ s viacerymi na jednom mieste, po-
rozpravat sa s priatelmi, vymenit si skuse-
nosti, ale aj vidiet na jednom mieste rozne
ponuky pomdcok &i zariadeni potrebnych
pri vykone pracovnych ¢innosti, ¢o v bez-
nom pracovnom rytme nie je mozné. Za-
roven je to dané i vyberom tém v progra-
me konferencii. Ako témy vyberame? Po
skonéeni kazdej konferencie sa pytame
Ucastnikov a ¢lenov SUZ, ¢o by ich zauji-
malo, ¢o by bolo vhodné do programu za-
radit. To je priorita. Dalej sledujeme, o
sa chysta v oblasti technickych predpisov,
pravnych noriem, v ekonomike, bezpec-
nosti prace, ochrane pracovnikov, interne-
tovej bezpecnosti a podla aktualnosti témy
volime a zabezpec€ujeme zodpovedajucich
prednasatelov a po dohode ich zaradime
do programu.
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Konferencie su vSak len jednou s tazis-
kovych aktivit SUZ. Aké dalsie aktivi-
ty vykonava SZU smerom k svojim Cle-
nom, prip. externym subjektom?

Je to oblast’ vzdelavania, ktora sa rea-
lizuje v spolupraci so Slovenskou spolo¢-
nostou udrzby (SSU), ktorej je SUZ kolek-
tivnym ¢lenom a jednym zo zakladatelov.
Menovite ide o programy vzdelavania maj-
ster udrzby a manazér udrzby. Niekolko-
krat sme sa zucastnili na Medzinarodnom
strojarskom veltrhu v Nitre, ked SUZ za-
bezpecila spolo¢ny stanok pre Styri spo-
lo€nosti a poskytla finanény prispevok, ¢o
bolo pre zu¢astnené spolo€nosti cenovo
podstatne vyhodnejSie. V podobnom du-
chu sme zabezpedili u€ast’ aj na zahra-
ni¢nych vystavach a veltrhoch zamera-
nych na udrzbu, ¢€i uz v Mnichove, Han-
noveri, vo Frankfurte nad Mohanom alebo
v Brne. Externé subjekty, ktoré v oblasti
udrzby podnikaju, maju moznost prezento-
vat’ na konferenciach SUZ svoje technol6-
gie a Spickové vyrobky pre udrzbu a oboz-
namit nasich ¢lenov so svojimi produktmi

5

a rieSeniami aj prostrednictvom €asopisu
SUZ. Délezitou ¢astou je prenos informa-
cii od subjektov, ktorych je SUZ ¢lenom.
Spominal som SSU, dalej je to Slovenska
asociacia malych a strednych podnikov

a zivnostnikov ¢i ZCHFP. Obdobne si vy-
soko cenime spolupracu pri vymene infor-
macii s Ceskou spolo¢nostou pre Gdrzbu.

Ak dlohu pri rie$eni a naplfiani vyziev,
ktoré stoja v sucasnosti pred priemysel-
nymi podnikmi, by mohla zohrat SUZ?

Tu vychadzame z redlnych moznos-
ti fudi. Nie sme profesionalna spolo¢nost,
vSetka praca sa vykonava na zaklade dob-
rovolnosti, takze si nekladieme nerealizo-
vatelné ciele. Preto chceme zotrvat' v exis-
tujucom trende, je to i nazor nasich ¢lenov.
Isto v8ak operativne zaradime do progra-
mu aktivity, ktoré budu reflektovat’ pozia-
davky praxe a budu prinosom pre vset-
kych zainteresovanych v SUZ.
Dakujeme za rozhovor.
Anton Gérer
(uverejnené aj v ¢asopise ATP Journal)

ogéAs Nl-'\IV! CHYBA
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P rednedavnom som C¢ital vysledok so-
ciologickej Studie, v ktorej sa uvadzalo,
Ze komfort, ktory ndm zabezpeduje najnovsi
vyvoj techniky nas, Zial, dostava do stavu,
ked menej premysSlame. Dokonca som videl
aj titulok, ktory uvadzal, Ze hlupneme. Ci sa
nam to pé&ci, alebo nie, z istého hladiska je
to pravda.

V technickej praxi je tento stav neZiadu-
ci, pretoze, paradoxne, by sme oCakavali, ze
naro¢nejSie technoldgie si budu vyzadovat
vy$Sie znalosti obsluhujuceho personalu a aj
udrzbarov. Osobne sa v8ak naopak streta-
vam s tym, Ze néaroky na Studentov niekto-
rych vysokych 8kél su nizSie ako boli pre 30
rokmi. Ze by sa aj $koly postupne prispdso-
bovali tomuto trendu? Je to logické. Ved kto
by Studoval na Skole, ktora je tazka a na-
roéna? Vysledok je potom taky, ze sa uz do
praxe dostavaju ludia, ktorym mnohokrat
chybaju zéklady. Nemam v umysle hodno-
tit vzdelavaci systém, ktory podla mria nie je
pri¢inou tohto stavu, len sa mu prispdsobu-
je a CiastoCne ho aj prehlbuje. Smerovanie
je vSak jednoznacné. Do praxe sa nasled-
ne dostavaju mladi fudia, od ktorych sa oCa-
kava viac ako su schopni poskytnut. Jediné

T — X o
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Stastie, Ze stale existuju Skoly, ktoré nepofa-
vili zo svojich poziadaviek.

Chapem, Ze vyrobné stroje su uz tak na-
ro¢né, ze nie je mozné, aby jeden Clovek
ovladal vSetky detaily ich fungovania. Preto
je potrebna uzka Specializacia odbornikov.
Tym sa vSak dostavame k tomu, Ze jeden na
rieSenie problému nikdy nestaci. Bezne sa
stava, ze na opravu zariadenia dozera do-
davatel zariadenia a ak narazi na zavaznej-
i problém, tak stravi hodiny komunikaciou
s materskou spolo¢nostou, kde mu radia
dalsi odbornici.

V minulosti sa nam stalo, Ze sme neboli
schopni uviest' jeden kompresor do chodu aj
napriek tomu, Ze vyrobca nam kazdy tyzden
posielal dalSich a dalSich odbornikov, ktori
nam mali pomdct. Po Siestich tyzdrioch pri-
Siel $éfkonstruktér zariadenia, ktory ma uz
30 rokov praxe a v priebehu jedného tyzd-
na sme spominany kompresor nabehli. Jeho
pristup bol na rozdiel od ostatnych Uplne iny.
Pozeral sa na veci z nadhfadu a hlavne mal
celkovy prehlad o suvisiacich procesoch.

Zachovajme si nadhfad, pretoZe iba nad-
hfad nam zabezpeci posun do buducna.

Ing. Gabriel Zsilinszki, Duslo, a. s.
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BOZP sSkolenia v ¢éase koronakrizy:

VSETKO, O POTREBUJETE

H ovori sa, Ze najlepsSim liekom je preven-
cia. Aké su povinnosti zamestnavatela pri
Skoleniach BOZP v ¢ase koronakrizy?

Dolezita dokumentacia
Ulohou dokumentacie a $koleni v oblasti
BOZP je predchadzat’ pracovnym trazom,
poziarom a dal§im situaciam, ktoré posko-
dzuju zdravie zamestnanca. Zamestnavatelia
sa preto snazia dodrziavat’ vSetky povinnos-
ti a pravidelne zabezpecovat $kolenia BOZP.

LZamestnavatel méZe Skolenie vykonat
sam, prostrednictvom zamestnancov ale-
bo prostrednictvom dodéavatela s prislusnym
opravnenim Narodného inspektoratu prace,“
vysvetluje Martin Trnovsky, autorizovany bez-
pecnostny technik spoloénosti GAJOS, s. . 0.

Zakladné informacie
o BOZP skoleniach
BOZP v mnohych zamestnavateloch evo-
kuje subor nariadeni a povinnosti. Nie je vSak
namierené len proti nim, skratka predstavu-
je prava a povinnosti aj pre zamestnancov.
Aké zakladné informacie potrebujete vediet?

+ Skolenia BOZP musia absolvovat v$etci
zamestnanci od prvého dina zacatia pra-
covnej €innosti. Plati to aj pre zamestna-
vatelov s jedinym zamestnancom.

+ Skolenia je povinny zabezpegit zamestna-
vatel na svoje naklady.

+ Skolenie musi zamestnanec absolvovat
hned po nastupe do zamestnania a zamest-
navatel ho musi periodicky zabezpecovat
kazdé 2 roky.

+ Ak ste zamestnanec a zacinate novy pra-
covny pomer, musite znovu absolvovat’
Skolenie BOZP. To sa z pévodného za-
mestnania neprenasa.

AT

Skolenia BOZP v éase koronakrizy

Koronavirus znovu zasiahol do nasich pra-
covnych Zivotov. Obmedzenia, ktoré musime
dodrziavat' sa prirodzene dotykaju aj BOZP
Skoleni. Ktoré su tie najvyraznejsie?

,Pri Skoleniach nazivo je potrebné dodrzZia-
vat’ povoleny pocet tcastnikov v zmysle aktu-
alnych usmerneni,” hovori Martin Trnovsky zo
spolo¢nosti GAJOS, s. r. 0. ,,Narodny inSpek-
torat prace odportica Skolenia formou e-lear-
ningu alebo audiovizualnou formou, pri kto-
rych je riziko nékazy minimalne. Overovanie
vedomosti pri audiovizualnej forme musi byt
preukazatelné formou nahravky.”

NIP takisto potvrdil, Ze v aktualnej situa-
cii nebudu plynut’ lehoty platnosti $koleni
za predpokladu, Ze ich objektivne nie je moz-
né splnit. ,Je délezité, aby sme sa opét vratili

VEDIET
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k prisnemu dodrziavaniu pravidiel — k noseniu
rusok, dodrZiavaniu odstupov a Castej dezin-

fekcii ruk i povrchov. Len tak ochranime seba
a zamestnancovy,“ pripomina Martin Trnovsky.

Vyberte si spol'ahlivého dodavatel'a
Zamestnavatelia si myslia, ze Skolenia

zvladnu sami, pretoze zamestnancom naj-
lepSie vysvetlia, o maju robit. Je to s¢as-
ti pravda, ale iba takto vykonavané BOZP
Skolenie nestaci, ak zamestnavatelia nedis-
ponuju odbornou spésobilost'ou v oblas-
ti BOZP. Potrebny rozsah oblasti Skolenia pre
pripad kontroly vam najlepSie urci externy
odbornik.

»Spolahlivy dodavatel sleduje aktualnu si-
tuaciu a reaguje na riu. V spolo¢nosti GAJ-
OS vieme klientom odporucit najlepSie mozné
riesenia, potrebné ochranné pomdcky a ide-
alny rozsah skoleni BOZP,” vysvetluje Martin
Trnovsky. GAJOS, s.r.o. funguje na trhu viac
ako 20 rokov a patri medzi poprednych po-
skytovatelov sluzieb v oblasti BOZP.

Spolo¢nost GAJOS pre svojich klientov za-
streSuje komplexné sluzby od lepenia bez-
pecnostnych znaceni az po pravnu ochranu
pri réznych situaciach. Medzi najvacsie vy-
hody patria roky skusenosti, flexibilné rie-
Senia a poskytovanie e-learningovych BOZP
Skoleni, ktoré predstavuju rychlejsi a efek-
tivnejSi sposob vzdelavania zamestnancov
v rdznych oblastiach aj pocas koronakrizy.

»Spolahlivy dodavatel je taky, pri ktorom sa
moéZete venovat svojej praci a on zatial’ zabez-
peci jej nespochybnitelni bezpecnost,” uza-
tvara Martin Trnovsky. Chcete sa dozvediet
viac, kliknite na stranku www.gajos.sk a najde-
te tam vSetky potrebné informacie.
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PRIRUCKA GLOBALNYCH
+sMETRIKATOROV* - GLoMe

v roku 2011 bola publikova-
na priru¢ka Globalna udrzba
a indikatory spolahlivosti. Teraz
jej nastupca GloMe je pripraveny
na vyuzitie medzinarodnou komu-
nitou udrzby s doplnenymi EU in-
dikatormi a US metrikami. GloMe
uvadza novy termin ,metrikatory*
ako spojenie pojmov metriky a in-
dikéatory.

Pri internom, alebo externom
hodnoteni vykonnosti a spolah-
livosti udrzby potrebujeme jas-
ne definované a Standardizova-
né indikatory. V Eurépe mbézeme
pouzit EN 15341:2019, v USA
st to SMRP metriky. Priruc¢ka
GloMe obsahuje 36 harmonizo-
vanych SMRP metrik a 40 har-
monizovanych indikatorov podla
EN 15341. Kazdy ,metrikator” je
doplneny s prikladmi vypoétu je-
ho hodnoty, ktoré ufah&uju poro-
zumenie pouzitia takéhoto indi-
kéatora.

Ciefom harmoniza¢ného do-
kumentu je ponuknut komunite
pre globalnu udrzbu subor pred-
definovanych ukazovatelov, kto-
ré maju pouzivat spolo¢nosti,
ktoré potrebuju globalne merat,
sledovat, vykazovat a porovna-
vat’ vykonnost' udrzby a jej spo-
[ahlivost.
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Apply proven, current methods and new
data-driven analytical technologies to support
optimum manufacturing process.

EQUIPMENT RELIABILITY

ORGANIZATION & LEADERSHIP

SMRF Best
Practices
Metrics

EN15341
"Maintenance Key
Performance Indicators”

Dalsim ciefom dokumentu je
poskytnut stupnicu na meranie
vykonnosti udrzby alebo spofah-
livosti. Best-in-Class hodnoty pre
~metrikatory” su v ¢asti 6 GloMe.
Tieto hodnoty pomahaju orga-
nizaciam identifikovat medzery
v zlepSovani vykonu udrzby a jej
dostupnosti.

Na zlepSenie porozumenia réz-
nych pojmov v udrzbe a jej spo-
[ahlivosti obsahuje GloMe kapito-
lu s diskusiou o niekedy matucich
definiciach. GloMe ma odpoved
na otazku vyjadrenu niekolkymi
odbornikmi na udrzbu, ktoré uka-
zovatele sa maju aplikovat' na
konkrétne procesy udrzby. Glo-
Me obsahuje kapitolu s navrho-
vanym pouzitim indikatorov pre
procesy vSeobecnej udrzby, ako

|:'| BUSINESS & MANAGEMENT |
Translate business goals into maintenance and
reliability goals that support an organization's
business results.
/ MANUFACTURING PROCESS RELIABILITY

=2

N
|
b
Assess capabllities of equipment and processes used to
select and apply the most appropriate maintenance
practices to ensure a safe and cost-effective delivery.
o |
\ﬁn _/

Assure maintenance and reliability staff is qualified
and in the best positions possible to achieve the
maintenance goals of the organization.

WORK MANAGEMENT

Focus on skills used to get maintenance and reliability
work done, including: planning and scheduling, quality
assurance and store Inventory management.

larmonised
I

ndicators

Global
Maintenance
and Reliability
Indicators

Future
Global
standard

su planovanie a sprava nahrad-
nych dielov.

Harmonizované ukazovatele
su podporované suborom usmer-

neni a prikladmi vypoctov. Cielo-
vU skupinu pre dokument harmo-
nizovanych ukazovatelov tvoria:
manazéri udrzby, manazéri ak-
tiv, manazéri zavodov, manazéri
prevadzky, inZinieri spolahlivos-
ti, technicki manazéri, general-
ni manazéri alebo akykolvek iny
persondl, ktory sa zaobera me-
ranim vykonu udrzby a jej spo-
[ahlivosti.

Metriky mozno pouZzit' aj na
splnenie poziadaviek normy ISO
55000 pre systémy spravy ma-
jetku, ISO 55001, oddiel 9.1 —
monitorovanie a meranie a ISO
55002, oddiel 9.1.1.3 ktory po-
Zaduje vypracovat' ,subor vykon-
nostnych ukazovatefov* na hod-
notenie Cinnosti pri sprave ma-
jetku.

Global Metricators

Measuring Maintenance and Reliability
Performance Internationally

1%t Edition

A publication of

European Federation of National Maintenance Societies vaw

efnms

je dostupna v elektronickej
forme v eshope EFNMS, pre
¢lenov EFNMS (SSU a SUZ)
za zvyhodnenu cenu 35 EUR.

Publikacia s rozsahom 174 stran

Vyuzite QR kéd na stiahnutie.
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OPRAVY PP, PE, PVC PLASTOV

lasty patria k najrozsirenej§im materialom

na celom svete. Okrem rozlicnych oblas-
ti ako su potravinarstvo, obchod... maju velké
zastupenie aj vo vSeobecnom priemysle a tiez
v podoblasti potrubnych systémov a nadrZi.
Preco?

Vyniknu tu ich nesporné vyhody:

» vysoka ohybova pevnost,

* nizky koeficient trenia,

» velmi dobra odolnost voci Sirokej Skale kyselin a zasad,
* je to lacny material,

Ich nevyhody:

* nachylné na vykyvy teplot,

» koncentruje sa v nich napatie,

« skora Unava materialu,

» podsobenie chémie z okolia,
 viaceré su citlivé na UV Ziarenie.

Pri pripadnych opravach potrubi sa pouzivaju metédy tepelnej fu-
zie, lepenie alebo spajanie mechanickymi spojkami. Opravy plastov
lepenim (najma materialov ako polyetylén a polypropylén) si kom-
plikované, pretoze tieto plasty maju nizku povrchovu energiu, takze
sa neda dosiahnut dostato¢né nasiaknutie/zmacanie lepeného po-
vrchu (vid. obr. €. 1).

Ak ju porovname s niektorymi inymi materialmi zistime, zZe je ra-
dovo niZsia:

Material POVFC(hn:\'(lé/ n?)nergia
Nikel cca 1800
Med, Zelezo cca 1300
Striebro cca 900
Hlinik cca 500
Polyvinylchlorid 41
Polyetylén 31
Polypropylén 31

Obr. ¢. 1 Povrchova energia podkladu je menSia ako povrcho-
va energia kvapaliny

Na zlepsSenie prilnavosti takychto tazko zlepitelnych materialov
pouzivaju vyrobcovia lepidiel rozliéné primery, ¢im sa dosiahne
stav podla obr. &. 2.

Obr. €. 2 Povrchova energia podkladu je vécsia ako povrcho-
va energia kvapaliny

Lepenie ma oproti tradiénym metdédam cely rad prednosti: Je to
najma rovnomerny rozklad napatia po celom povrchu (zlepsi sa
staticka a dynamicka pevnost), dalej je to vyhnutie sa lokalnym
napatiam od pdsobenia teploty alebo pripevnenia nitu. Lepenim
sa nemeni podstatne hmotnost spoja, v porovnani s mechanic-
kym spajanim. Vyhodou je, ze lepidlo méze mat kazdy pri sebe
a okamzite ho, v pripade potreby, pouzit.

Spolo¢nost Belzona Polymerics robila testy (obr. €. 3), ako by
mohla ponuknut svojim zakaznikom moznost oprav zariadeni
(potrubia, nadrze,...) s PE a PP povrchmi.

Za ciel si dala nasledovné:
» aby bola oprava rychla
+ aby sa dalo opravit potrubie, ktoré je v prevadzke resp. pod tlakom
 aby pri oprave nebolo Ziadne teplotné zatazenie
» aby sa v mieste opravy rozlozil tlak
» aby nebolo potrebné ziadne Specialne naradie

Nakoniec sa v laboratériach zistilo, ze vSetky tieto parametre
spifia produkt Belzona 1221 — dvojkomponentny havarijny kom-
pozit vyplneny kremikovou ocelou. Vhodny aj pre kontakt s vo-
dou a potravinami.

\

Obr. ¢. 3 Testy v laboratériach spolo¢nosti Belzona Polymerics

Po testoch v laboratériach spolo¢nosti presiel produkt este
pred oficialnym uvolnenim pre tento druh oprav realnym odsku-
Sanim v plnom nasadeni spolo¢nosti SAMSUNG v meste Don-
gtan v Juznej Korei. Samsung, ako jeden z najvacésich uzivatelov
produktov Belzona, ale aj spolo¢nost s kilometrami plastovych
potrubi ma vo svojich vyrobniach pravidelné vytoky na PP/ PE
potrubiach (PP je pouzivany vaésinou na procesnych potrubiach,
kym PE pre odpadovu vodu. Procesné PP potrubia maju do 5 ba-
rov, odpadové PE potrubia maju do 2 barov).



Pracovnici spolo€nosti Samsung boli s rieSenim pomocou pro-
duktu Belzona 1221 velmi spokojni, opravili nim viaceré zivé vy-
toky. Dokonca potrubie, ktoré sa opravovalo pri odstaveni (pro-

dukt Belzona 1221 spolu s tkaninou) vydrzalo po vytvrdnuti pro-
duktu tlak 22,6 barov.

Samsung in Dongtan, South Korea

&ELT

22.6 barov

Obr. ¢. 4 Opravy potrubi v spolo¢nosti Samsung

Nie je to div, produkt Belzona 1221 ma nasledovné parametre:

Pri testovani podla ASTM D695 je typicka hodnota pre pevnost
v tlaku 55,8 MPa.

Pri testovani podla ASTM D790 je typicka hodnota pre pevnost
v ohybe 59,3 MPa. Produkt je teplotne staly do 150°C v suchom
prostredi, do 60°C v mokrom prostredi. Tvrdost materialu testo-
vaného podfa ASTM D2240 je 80 Shore D.

Aj v slovenskych podmienkach sme rieSili problematiku lepenia
plastov. Jednak to bola vo zvaroch te€uca PP nadrz (obr. €. 5)
a tiez PVC potrubie (obr. &. 6, 7, 8).

Obr. ¢. 5 Oprava zvarov PP nadrze
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Obr. ¢. 7 PVC potrubie s pripravenym povrchom na zalepenie, so
zvacsenim praskliny do tvaru ,V*a ukonc¢enou prasklinou zavitanim

Obr. ¢. 7 PVC potrubie po oprave

apriek nespornym uspechom pri lepeni inak
tazko zlepitelnych pléch je treba povedat,
Ze okolnosti kazdej takejto opravy su jedinecné
(rozliéné tvary a plochy po$kodenia, rézne tep-
loty a tlaky, teplotné a poveternostné podmien-

ky pri oprave, odlisné média, namahania, sp6sob
udrzby, ....), a preto je potrebna pred kazdou tako-

uto opravou odborna konzultacia.
Michal Abrahamfy
SLOVCEM, spol. s . o.
www.slovcem.sk




KYBERNETICKA BEZPECNOST

dneSnom svete centralne riadené zalohovanie dat je su-
Castou vSetkych informacnych systémov. Je to jeden z naj-
dblezitejSich procesov pre riadenie kontinuity ¢innosti a obnovy
po katastrofe / havarii tzv. angl. ,Disaster recovery*. Proces zalo-
hovania dat a testovanie obnovy zo zalohy tvori aj dalSiu vrstvu

pre kybernetickt bezpecnost.

Preskimanie
aktiv, hrozieb a rizik

Mapovanie aktiv

Tim informacnej bezpecnosti by mal de-
finovat, inventarizovat' a kategorizovat
aplikacie a pocitacoveé systémy v ramci
ICS, ako aj siete v ramci ICS a ich roz-
hrania. Déraz by sa mal klast na systé-
my a nie iba zariadenia, a mali by zahffat
PLC, DCS, SCADA a systémy zalozené
na pristrojoch, ktoré pouzivaju monito-
rovacie zariadenie, ako je HMI. Majetok,
ktory pouziva smerovatelny protokol ale-
bo je pristupny prostrednictvom tzv. ,dial-
-up“ by mali byt zdokumentované. Tim by
mal kazdoro¢ne a po kazdom pridani ale-
bo odstraneni majetku skontrolovat' a ak-
tualizovat zoznam aktiv ICS. Existuje nie-
kolko komerénych nastrojov podnikovych
IT zasob, ktoré dokazu identifikovat a do-
kumentovat vSetok hardvér a softvér na-
chadzajuci sa v sieti. Pred pouzitim tychto
nastrojov je potrebné venovat pozornost
identifikacii aktiv. ICS timy by mali naj-
prv vyhodnotit, ako tieto nastroje funguju
a aky vplyv mézu mat pripojené na ovla-
dacie zariadenia. Vyhodnotenie nastro-
ja méze zahfiat testovanie aj v podobnej
neprodukénej kontroly systémového pro-
stredia, aby sa zabezpecilo, Ze nastroje
nebudu mat nepriaznivy vplyv na vyrobné
systémy. Tato ¢innost méze mat i funkény
dopad na testovany systém, vzhfadom na
povahu informacii alebo objemom sieto-
vej prevadzky. Aj ked tento vplyv méze byt
prijatefny v IT systémoch, avSak nemusi
byt prijatelny v ICS.

Preskumanie hrozieb

Priklad svetovo najznamejsich hrozieb
v segmente IT a OT:

Stuxnet je pocitacovy Cerv objaveny
v 2010 bieloruskou firmou VirusBlokAda.
Je zaujimavy v tom, Ze to je prvy objave-
ny Cerv, ktory sa sustredil na kontrolu prie-
myselnych systémov. Bol naprogramo-
vany, aby utocil na systémy SCADA. Vie
preprogramovat programovatelné logické
automaty a svoje zmeny tajit (PLC, IED,
atd’.). Vo svete minimalne 45 000 systé-
mov bolo napadnutych touto hrozbou. Vy-
chadzaju nové varianty a mutécie tohto
Skodlivého kodu.

Duqu /variant Stuxnet-u/ je pocitaco-
vy Cerv objaveny v r. 2011. Jeho cielom
suU ekonomické transakcie a energetické
systémy. Vyuziva 3 existujuce ,zero day”
diery v systémoch. Vyuziva kryptovanie
a ukradnuté digitalne kluce.

Duqu 2.0/variant Stuxnet-u/ je pocita-
Covy Cerv objaveny v r. 2015 v Rakusku!
Ciel su ekonomické transakcie a energe-
tické systémy. Vyuziva 3 existujuce ,zero
day“ diery v systémoch. Kradne hesla zo
systémov. Command and control — ovla-
danie.

Havex / RAT — Remote access tool/
je pocitaCovy Cerv objaveny v roku 2014,
napada priamo ICS (angl. Industrial Con-
trol Systems) a SCADA (angl. Supervisory
Control And Data Acquisition). Boli napad-
nuté energetické spolo¢nosti v USA a EU-
ROPE, priamo cez OPC (SERVER — Ob-
ject linking and embedding for Process
Control) komponent, ktory komunikuje
priamo s PLC a dal$im priemyselnym za-
riadenim. Virus umozruje vzdialené pre-
bratie kontroly napadnutého systému.

Energetic Bear je pocitaCovy Cerv r.
2014, ktory priamo napada PLC. Napad-
nuty systém pritiahne dalSie virusy do
systému. Vyuziva aj bezpe€nostnu dieru
v JAVA. Command and control — ovlada-
nie, OPC servery. Komunikacie MODBUS,
Siemens PLC, ScadaPro, IGSS SCADA.
V Nemecku napadnutych 33 serverov mi-
mo inych krajin. Uspe$né v CZ minimal-
ne 1 server. Minimalne 2811 napadnutych
systémov C&C.

Black Energy 3 je variantom BlackE-
nergy pouzitym pri prvom utoku na ukra-
jinsku siet, ktory sa vyskytol v decembri
2015. ,Malvér” bol udajne doru€eny pros-
trednictvom e-mailov s neopravnenym zis-
kavanim udajov (angl. ,phishing email®)

s Skodlivymi prilohami balika Microsoft Of-
fice. Existuje podozrenie, Ze technoldgia
BlackEnergy sa mohla pouzit ako pocia-
to€ny pristupovy vektor na ziskanie legi-
timnych opravneni, pravdepodobne na pri-
stup SSH cez branu firewall IT / OT, ako
aj na kyberneticky prieskum a inStalaciu
dalSieho Skodlivého softvéru a zadnych
vrat. V mgji 2015 vyskumny tim spolo¢-

nosti CyberX pre rieSenie hrozieb, spatne
skonstruoval Black Energy 3 (BE3) a zis-
til, Ze bol navrhnuty tak, aby vykonaval ex-
filtraciu informéacii zo sieti OT, konkrétne
prostrednictvom RPC komunikacie, pomo-
cou pomenovanych potrubi cez SMB. Ta-
to schopnost’ by bola obzvlast uzito¢na pri
operaciach kybernetického prieskumu.

Ransomware — je druh malware, ktory
zabrarnuje pristupu k pocitaom, ktory je
infikovany. Tento program z pravidla vyza-
duje zaplatenie vykupného (angl. Ransom
alias rogueware nebo scareware) za spri-
stupnenie pocitaca. Niektoré formy ran-
somware $ifruju subory na pevnom disku
(kryptoviralne vydieranie), iné len zamknu
systém a vydierajucou spravou sa snazia
donutit uzivatela k zaplateniu.

Technické zranitel'nosti
systémov a zariadeni

Vystrahy a rady ICS-CERT obsahuju in-
formacie o podozrivej pocitaCovej aktivite,
incidentoch a zranitelnostiach ovplyviuju-
cich systémy riadenia kritickej infrastruk-
tury. Vystraha ICS-CERT zobrazujuca in-
formacie o zranitelnosti suvisiacej s ICS,
ktora im bola nahlasena. U¢elom pora-
denstva ICSCERT je poskytovat informo-
vanost alebo pozadovat spatnu vazbu od
vlastnikov a prevadzkovatelov kritickej in-
frastruktury o prebiehajucich pocitacovych
udalostiach alebo ¢innostiach s potencia-
lom ovplyvnit pocitatové siete kritickej in-
frastruktary. Obrazok zobrazuje kategorie
zranitelnosti, ktoré boli nahldsené orga-
nizacii ICS-CERT v rokoch 2009 a 2010
(obr. 12.48). NajvySSie percento hlase-
nych zranitelnosti ICS su zranitelné mies-
ta v pripade prete€enia vyrovnavacej pa-
mate. Nedostatky v oblasti riadenia pove-
reni a autentifikacie tvoria vacsinu zosta-
vajucich publikovanych zranitelnosti ICS.
V tab. 12.8, 12.9 su zhrnuté zranitelné
miesta, ktoré boli nahldsené organizacii
ICS-CERT v rokoch 2009 a 2010.

2009 - 2010
ICS — CERT Vystrahy

P

= 42% Nespravne overenie vstupu

= 30% Spréva povereni

= 12% Nesprivne overovanie

= 6% Povolenia, privilégia a kontroly pristupu
= 6% Konfiguracia a Odriba zabezpeéenia

Obr. 12.48 Percento zverejnenych zrani-
telnosti ICS-CERT za roky 2009 — 2010



Tab. 12.8. Bezné bezpecnostné nedostatky zistené
v rokoch 2009 — 2019 hodnotenia vyrobkov CSSP

Kategodria Bezné zranitelnosti

Nespravne
overenie vstupu

PreteCenie vyrovnavacej
pamate

Prikazova injekcia
prikazova injekcia operac-
ného systému

SQL injekcia
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Tab. 12.9 Bezné bezpecnostné nedostatky zistené
pri hodnoteni CSET na mieste

Kategéria

Povolenia, privilégia
a kontroly pristupu

Bezné zranitel'nosti

Nizka uroven kontroly pristupu k systému

+ chybajuce oddelenie povinnosti prostrednictvom
prideleného povolenia na pristup

» ukoncené relacie vzdialeného pristupu po definova-
nom ¢asovom obdobi

Skriptovanie medzi lokali-
tami

Prechod cesty

Nespravna kontrola pristu-

Nespravne
overovanie

Nizka uroven systémovej identifikacie/overovania

ovladacich prvkov

* neprimerané obmedzenie neumernych pokusov
0 overenie

» nedostatok vynutitelnosti systému pre nelspesné
pokusy o prihlasenie

Sprava povereni

Nedostatocné zabezpecenie povereni
* vyuzivanie nezabezpecenych sluzieb beznych v IT
systémoch

Konfiguracia
a udrzba
ICS zabezpecenia

Slabé testovacie prostredia

Povolenia, G
privilégia pu (autorizacia)
a kontroly Nespravne predvolené po-
pristupu volenia
Nespravne Kanal je Brlstupqy cez ,non
overovanie end point* (man in the mid-
dle /MitM/)
Podvrh Zziadosti medzi lo-
kalitami
Nedost.atocne Chybajuca podpora na
overenie

pravosti udajov

kontrolu integrity

Nizka Uroveri spravy oprav
* obmedzené schopnosti spravy oprav

Slabé zalohovacie a obnovovacie schopnosti

Stahovanie kédu bez kon-
troly integrity

Indikator nizkej
kvality kédu

Nulovy ukazovatel de refe-
rencie

ICS softvérova
bezpelnost

Konfiguracia
a udrzba
(vyvoj)

Nizka sprava oprav

bez oprav alebo staré ver-
zie aplikacii tretich stran
zaClenené do softvéru ICS

Planovanie / Politiky
/ Postupy

Nizka uroven udrzby bezpeénostnej dokumentacie
* nedostatok formalnej dokumentacie

Potreba zavedeného timu pre kyberneticki bezpec-
nost

Nedostato¢na priprava na obnovu po katastrofe

» potreba politik a / alebo smernic na obnovu po ka-
tastrofe

» nedostato€né pochopenie technik obnovy po ka-
tastrofe

Nespravna konfiguracia za-
bezpecenia

nepouzivané bezpecnost-
né funkcie/moznosti pocas
vyvoja

odhalenie informacie pro-
strednictvom informacie
o odstraneni chyby

Slabé stranky
v navrhu siete

Ziadny definovany bezpeénostny obvod

Nedostatocna segmentacia sieti
« riadiace siete pouzivané na nekontrolovany prenos
« riadiace sietové sluzby, ktoré nie su v riadiacej sieti

Nedostatok funkénych DMZ

Neexistujuci firewall alebo nespravne nakonfigurova-
ny

Sprava
povereni

Nedostatoéne chranené
poverenie

ukladanie hesla v nesifro-
vanom texte

nechraneny prenos pove-
reni

Zranitelnosti konfi-
guracie (implemen-
tacie) sietovych
komponentov

Sietové zariadenie nie je spravne nakonfigurované

Zabezpecenie portov nie je implementované na sieto-
vom vybaveni

Pouzitie povereni s pev-
nym kdédom

Slabé pravidla pre hesla
pouzivanie predvolené-
ho pouzivatelského mena
a hesla

Audit a zodpoved-
nost' (monitorovanie
udalosti)

Nedostatok bezpecnostnych auditov / hodnoteni

Nedostatok zapisu Udajov alebo nizka Uroven postu-
pov pre zapis Udajov

Architektura siete nie je dobre pochopena

Slabé presadzovanie politik vzdialeného prihlasenia

Slaba kontrola prichadzajucich a odchadzajucich me-
dif

Nedostatoné metddy na monitorovanie udalosti ria-
diacich sieti.

Michal Tom¢&o, AstonVertu, s. r. 0. * web: www.astonvertu.com * email:michal.tomco@astonvertu.com * Mobil: +421 944 728 800
Tento prispevok je tiez publikovany v knihe ManazZérstvo udrzby II.




GAJOS

Occupational Health and Safety

BEZPECNOST
NECHAJTE
NA NAS...

Patrime k poprednym poskytovatel'om
komplexnych sluzieb v oblasti BOZP
a poziarnej ochrany. Spolahnite sa
na nase 22 roéné skusenosti a vyuZite
nase sluzby v rémci celého Slovenska.

B>

Bezpecnost prace (BOZP)
Vyuzite sluzby naSich autorizovanych

bezpe&nostnych technikov.

>

Pracovné zdravotna sluzba (PZS)
Zabezpette zdravotne nezévadné

pracovisko pre svojich zamestnancov.

Do
Jo
Do
Do

Kurzy a skolenia
Absolvuite online aj offline vzdeléavanie,

aj pre mnoho réznych odbornych profesii.

>

Odborné prehliadky a revizie
Zabezpedéte vykonanie revizii vasich
vyhradenych technickych zariadeni
vietkych druhov.

>

Poziarna ochrana
Ochréiite svoje objekty pred ohiiom

v silade s platnou legislativou.

»>

&
Ochrana zivotného prostredia

Pracujte v stlade so Zivotnym prostredim

a platnou legislativou.

>

Hasiace pristroje a hydranty
Zabezpecte kompletny starostlivost

o svoje hasiace pristroje a hydranty.

x>

Informacny systém GM SPIDER

Maite celd dokumentéciu v jednej aplikécii.

www.gajos.sk



